
Хакерам 
не повезло 
на распродажах
Анонсированные атаки 
на маркетплейсы не принесли 
видимых результатов

Украинские хакеры объявили 
об атаках на российские маркет­
плейсы 11 ноября, во Всемирный 
день шопинга, когда проходят 
массовые распродажи. На про­
фильных форумах хакеры заяв­
ляли о желании вывести ресур­
сы компаний из строя и помешать 
заработку. Впрочем, в россий­
ских компаниях оказались подго­
товлены к таким действиям зло­
умышленников.

„Ъ“ обнаружил на хакерских фо-
румах и в тематических Telegram-ка-
налах 11 ноября сообщения с призы-
вами к DDoS-атакам на российский 
онлайн-ритейл. В частности, хаке-
ры указывали в числе целей маркет-
плейс Ozon.

11 ноября маркетплейсы про-
водят распродажи, приуроченные 
ко Всемирному дню шопинга, или 
Дню холостяка. Это и стало поводом 
для злоумышленников вывести ин-
фраструктуру российских сайтов 
из строя, тем самым помешав их за-
работку, следует из их сообщений. 
«Атаки объявлялись и заранее анон-
сировались в различных каналах 
в соцсетях»,— подтверждает основа-
тель и генеральный директор Qrator 
Labs Александр Лямин.

„Ъ“ направил запросы в Ozon, 
«Яндекс.Маркет» ,  Wildberr ies 
и AliExpress. В AliExpress и Ozon 
комментировать атаки не  стали. 
Но источник „Ъ“, близкий к компа-
нии, сообщил, что специалисты ком-
пании с утра наблюдали наплыв не-
легитимного трафика. В Wildberries 
сообщили, что не отмечали атак.

Никаких жалоб пользователей 
на массовые сбои в работе маркет-
плейсов 11 ноября зафиксирова-
но не было. Но это не означает, что 
попыток дестабилизировать рабо-
ту площадок не было, говорят спе-
циалисты по киберзащите, просто 
атаки не прошли. Хакерская актив-
ность начала расти еще в начале не-
дели, когда магазины анонсирова-
ли распродажи, свидетельствует ру-
ководитель направления защиты 
на уровне L7 компании DDoS-Guard 
Дмитрий Никонов. 11 ноября, по его 
словам, атакующий трафик значи-
тельно вырос. Вредоносный трафик 
от наплыва покупательских запро-
сов можно отличить по контексту, 
объясняет Александр Лямин: «Реаль-
ные пользователи определенным 
образом реагируют и на оформле-
ние, и на содержание веб-ресурсов, 
поэтому вредоносный трафик мож-
но выявить с помощью поведенче-
ского анализа и мониторинга». Лю-
ди обычно смотрят товары, картин-
ки в каталогах, двигают мышкой, 
а ботов, несущих вредоносный тра-
фик, можно выявить по частоте од-
нотипных запросов к странице, го-
ворит аналитик центра мониторин-
га и противодействия кибератакам 
IZ:SOC компании «Информзащита» 
Шамиль Чич.

К середине 2022 года количест-
во атак на ритейл в целом увеличи-
лось почти вдвое по сравнению с на-
чалом года, и чаще всего хакеры при-
меняли против компаний вирусы-
шифровальщики (вредоносные про-
граммы-вымогатели).
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Бакланский кризис
Иркутские депутаты предлагают  
защитить Байкал от птиц

Депутаты заксобрания Приангарья при­
звали принять ряд жестких мер к обита­
ющим на Байкале и водохранилищах 
ангарского каскада ГЭС бакланам. Пар­
ламентарии настаивают, что исклю­
ченная два года назад из региональ­
ной Красной книги птица расплодилась 
и уничтожает промысловую рыбу в про­
мышленных масштабах, что становит­
ся социальной проблемой. В этой связи 
«предлагается найти правовой меха­
низм для регулирования численности 
баклана, чтобы сохранить популяцию 
рыбы и обеспечить продовольственную 
безопасность жителей Иркутской об­
ласти». Бакланам, в частности, грозит 
отстрел.

В законодательном собрании Прианга-
рья приступили к разработке мер по регу-
лированию численности бакланов на Бай-
кале и водохранилищах Иркутской обла-
сти. Депутат заксобрания Олег Попов рас-
сказал „Ъ“ о создании профильной рабо-
чей группы с участием вице-спикера парла-
мента, главы комитета по законодательст-
ву о природопользовании, экологии и сель-
ском хозяйстве и других депутатов.

Большой баклан был повсеместно рас-
пространен на Байкале до середины прош-
лого века. В конце 1960-х — начале 1970-х го-
дов, по данным ученых Бурятского госуни-
верситета, птица перестала гнездиться на бе-

регах озера из-за антропогенных факторов. В 
последующие 50 лет встречались только ред-
кие залетные особи. В 2009 году большой ба-
клан был включен в Красную книгу Иркут-
ской области как гнездящийся перелетный 
вид, численность которого восстанавлива-
ется. В 2020 году птица была исключена из 
Красной книги в силу значительного роста 
популяции.

По данным депутатов иркутского заксо-
брания, сейчас популяция на берегах озера 
оценивается в 40 тыс. птиц. Расширяется и 
ареал: бакланы распространяются по Анга-
ре и уже стали гнездиться на водохранили-
щах ангарского каскада ГЭС. На Братском 
водохранилище отмечено снижение выло-
ва промысловых видов рыб. Этот факт свя-
зывают именно с появлением здесь бакла-
нов. Так, если в 2020 году вылов составлял 
2,6 тыс. тонн, то в 2021 году — уже 2,1 тыс. 
тонн. В разговоре с „Ъ“ гендиректор одно-
го из предприятий ООО «Братская рыба» 
Сергей Романов сообщил, что с 2020 по 
2022 год вылов компании снизился с 800 
до 240 тонн рыбы. Ущерб он оценил в 50–
60 млн руб. «Мы на протяжении восьми лет 
работали стабильно, а сейчас из коллекти-
ва уходят люди, на предприятии возника-
ют вопросы, как обслуживать займы»,— жа-
луется он.
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Тюркский мир расширяется
На саммите в Самарканде попытались 
соединить Восток и Запад

В Самарканде в пятницу прошел пер­
вый саммит Организации тюркских 
государств (ОТГ), которая, по словам 
участников, уже успела превратиться 
в «уважаемую и признанную междуна­
родную структуру». На саммите не толь­
ко намечали планы по усилению полити­
ческого, экономического и культурного 
сотрудничества членов ОТГ, но и много 
говорили о вековой роли тюркского ми­
ра — «соединять Восток и Запад, сближая 
мировые цивилизации». Поэтому не слу­
чайно участники встречи вспоминали 
о российско-украинском конфликте. 
Так, премьер Венгрии Виктор Орбан по­
яснял коллегам, почему ЕС никак не мо­
жет претендовать на роль посредника 
и миротворца, а президент Турции Ред­
жеп Тайип Эрдоган убеждал, что именно 
он эту роль сыграет наилучшим образом.

Встреча лидеров Организации тюркских 
государств, которая объединяет Турцию, Азер-
байджан, Казахстан, Киргизию и Узбекистан 
в качестве членов, а также Туркмению и Венг-
рию в качестве наблюдателей, прошла необы-
чайно помпезно. Создавалось ощущение, что 
политикам было важно показать: теперь это 
уже не формальное объединение стран, мало 
чем связанных друг с другом, кроме близости 
языков, а полноценный субъект международ-
ной политики, с которым придется считаться. 
В речах о единстве всех тюркских народов от 

Памира до Карпат даже не раз звучало слово 
«цивилизация». Отметим, что Венгрия стала 
наблюдателем при ОТГ в том числе из-за попу-
лярной теории о тюркском, а не финно-угор-
ском происхождении своего народа. Премь-
ер республики Виктор Орбан даже называл ее 
«христианской тюркской землей».

«Как известно, древняя тюркская земля 
тысячелетиями соединяла Восток и Запад, 
сближая мировые цивилизации и обогащая 
культуры. Мы по праву гордимся нашими об-
щими великими предками, вписавшими яр-
кие страницы в древнюю историю тюркско-
го мира»,— заявил на саммите хозяин пло-
щадки президент Узбекистана Шавкат Мир-
зиёев. И перешел от прошлого к будущему: 
«Нет сомнений в том, что мы вместе вступаем 
в совершенно новый этап развития под деви-
зом „Новая эра тюркской цивилизации: на 
пути к общему прогрессу и процветанию“».

В ходе самаркандского саммита председа-
тельство в ОТГ перешло от Турции к Узбекиста-
ну, и поэтому президент Мирзиёев пообещал 
воплощать в жизнь положения концепции 
«Видение тюркского мира-2040» и принятой в 
пятницу пятилетней Стратегии Организации 
тюркских государств. Кроме того, на саммите 
подписали Самаркандскую декларацию и ряд 
других документов, а также решили учредить 
Тюркский инвестиционный фонд.
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новости | Ликвидаторов мусорных полигонов  
в Нижегородской области обвинили в хищении  
400 млн руб. —3

О, богом мщение урана
Пока США копят претензии к Ирану,  
он накапливает высокообогащенный уран
Шансы на реанимацию иранской «ядер­
ной сделки» становятся все более при­
зрачными: Иран продолжает наращи­
вать объемы высокообогащенного 
урана, в то время как переговоры с ме­
ждународными посредниками осложня­
ются все большим количеством внешних 
факторов. Один из них — заметное укре­
пление сотрудничества между Тегера­
ном и Москвой в сфере безопасности, 
вызывающее серьезную озабоченность 
у Вашингтона.

По данным Международного агентства 
по атомной энергии (МАГАТЭ), Иран рас-
полагает уже 62,3 кг обогащенного до 60% 
урана, что на 6,7 кг больше его сентябрь-
ских запасов. Эту информацию секретари-
ат агентства распространил среди стран—
членов организации в преддверии наме-
ченного на следующую неделю заседания 
совета управляющих МАГАТЭ. О содержа-
нии доклада агентства сообщило издание 
Politico, подчеркнув, что если этот уран до-
обогатить до уровня оружейного, то есть до 
90%, то его хватило бы для создания одной 
ядерной бомбы.

В целом же, по оценке МАГАТЭ, Иран обла-
дает 3673,7 кг урана разной степени обога-
щения, что более чем в десять раз превыша-
ет лимит, наложенный на него в рамках так 
называемой ядерной сделки 2015 года. При 
этом в докладе агентства отмечается, что ме-
ждународные инспекторы более не могут с 
уверенностью сказать, что это точные дан-
ные, поскольку иранские власти в несколь-
ко этапов отключили установленные ранее 
камеры постоянного наблюдения за их ядер-
ными объектами.

И даже если в какой-то момент иранцы 
включат камеры и предоставят специали-
стам МАГАТЭ полный доступ к своим уста-
новкам, подтвердить, что иранская ядерная 
программа все это время носила сугубо мир-
ный характер, будет не так просто. «Чем доль-
ше сохраняется нынешняя ситуация, тем вы-
ше неопределенность, что может пагубно от-
разиться на способности МАГАТЭ предостав-
лять гарантии мирного характера ядерной 
программы Ирана»,— приводит Politico вы-
держки из доклада.

Наращивание Ираном запасов высоко-
обогащенного урана происходит на фоне 
длящейся уже два месяца паузы в усилиях 
по реанимации «ядерной сделки» 2015 го-
да. Напомним, ее официальное название: 
Совместный всеобъемлющий план дейст-
вий (СВПД). А участники — Иран и шесть 
международных посредников (Великоб-
ритания, Германия, Китай, Россия, США и 
Франция). Подписавшись под СВПД, Теге-
ран согласился ограничить свою ядерную 
программу в обмен на снятие с него между-
народных санкций. Предполагалось, что у 
него будет не более 300 кг урана, обогащен-
ного максимум на 3,67%, что достаточно для 

мирных целей. Однако в 2018 году США по 
решению тогдашнего президента Дональ-
да Трампа вышли из СВПД, после чего Иран 
начал постепенно отходить от своих обяза-
тельств. С весны 2021 года, после того как 
Белый дом занял Джо Байден, стороны пы-
таются восстановить сделку.

До начала военной операции на Украи-
не Россия прилагала максимум усилий, что-
бы помочь Ирану и США договориться. Как 
ранее писал „Ъ“, постоянный представи-
тель РФ при международных организациях 
в Вене Михаил Ульянов лично неоднократ-
но спасал переговоры и предлагал компро-
миссные развязки. Еще в начале февраля он 
говорил в интервью „Ъ“, что процесс вышел 
на финишную прямую и на столе перегово-
ров лежит 20-страничный итоговый доку-
мент по восстановлению «сделки века» (см. 
„Ъ“ от 8 февраля). Однако урегулировать по-
следние спорные вопросы тогда и в последу-
ющие месяцы не удалось.

Еще одну попытку реанимировать сдел-
ку стороны предприняли в августе. На сей 

раз свой вариант решения спорных момен-
тов предложил Евросоюз. Первыми ответ да-
ли иранцы, затем — Вашингтон, после чего 
вновь последовали комментарии Тегерана, 
которые американцы неожиданно назвали 
неконструктивными. Их не устроило, что Те-
геран обусловил свое возвращение к соблю-
дению СВПД прекращением начатого ранее 
МАГАТЭ расследования о происхождении 
следов урана, обнаруженных на нескольких 
объектах, которые официально не деклари-
ровались Тегераном в качестве ядерных. Во-
прос формально не имеет никакого отно-
шения к СВПД и касается обязательств Ира-
на в рамках Договора о нераспространении 
ядерного оружия (ДНЯО), и ряд стран счита-
ют, что расследование необходимо довести 
до конца.

С начала сентября переговорный про-
цесс по СВПД подвис — причем не только 
из-за расхождений между Вашингтоном и 
Тегераном, но и из-за прозвучавших обви-
нений «евротройки» (Франция, Великобри-
тания и Германия) в адрес Ирана в том, что 
он продолжает развивать свою ядерную про-
грамму, выходя «далеко за рамки» того, что 
можно оправдать «гражданскими соображе-
ниями». В Иране восприняли это как жела-
ние провалить переговоры в угоду Израилю 
(см.  „Ъ“ от 12 сентября).

С тех пор ситуация становится толь-
ко хуже. На этой неделе иранская делега-
ция побывала в Вене, однако, как следует 
из комментария генерального директора 
МАГАТЭ Рафаэля Гросси, продвинуться по 
проблемным вопросам не удалось. До кон-
ца месяца представители агентства рас-
считывают сами побывать в Тегеране. При 
этом не исключено, что западные страны 
вынесут на рассмотрение совета управля-
ющих очередную осуждающую деятель-
ность Ирана резолюцию, что может еще 
более осложнить взаимодействие агентст-
ва и Тегерана.

Россия резолюцию с критикой Ира-
на вряд ли поддержит. При рассмотре-
нии прошлого подобного документа в ию-
не этого года она (наряду с Китаем) прого-
лосовала против. С тех пор сотрудничест-
во между Москвой и Тегераном еще боль-
ше укрепилось, очередной демонстраци-
ей чего стал состоявшийся на этой неделе 
визит секретаря Совета безопасности РФ 
Николая Патрушева в Тегеран. На встрече 
с иранским руководством обсуждались все 
аспекты двустороннего сотрудничества, но 
главной стала тема безопасности (см. „Ъ“ 
от 10 ноября).

новости — с3

По данным МАГАТЭ,  
иранские запасы урана  
(на фото: центрифуги для его 
обогащения на ядерном объекте  
в Натанзе) стремительно растут   
ФОТО IRIB / AP
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